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Introduction

La corrélation d’événements permet de surveiller un ou des enchainement(s) d’événements attendus
et consécutifs sur une période de temps bornée. L’apparition ou I'absence de la séquence
d’événements attendus permet d’alerter un administrateur d’'une anomalie de fonctionnement.

Il est fréquent que dans un contexte de supervision des événements ne doivent déclencher une action
qu’aprés un certain laps de temps. Ce temps étant mis a profit pour recevoir un autre événement qui
annulerait le premier.

La corrélation peut de cette fagon s’appliquer a tous les événements qui fonctionnent par
paires avec un événement d’alarme puis un événement d’acquittement de cette alarme.

Dans le cas des Trap SNMP il sera nécessaire de créer un événement LoriotPro pour chaque
Trap (Utilisation des filtres de TRAP) si I’on veut utiliser le module (Plugin) de corrélation.

L’exemple le plus frequemment rencontré ou la corrélation de Trap se justifie est celui des interfaces
réseaux qui peuvent momentanément étre hors service (envoi d’un Trap Link down) suivi dans les
secondes qui suivent d'un retour a la normal « link up ». La corrélation permet ici de surveiller
l'intervalle de temps entre le Link Down et le Link Up et d’informer I'administrateur en cas de non
retour a I'état UP dans un délai prédéfinit.

Un nouveau Plugin de service LoriotPro associé a un programme indépendant (utilitaire DOS) permet
de corréler des événements successifs.
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¢ Services T X | pgent Mame IF address
+ t{é, RRD manager V4.0 [¥ |Health Control Center | [Just DClick ong

5 s{én HTTP ISAFT Server V4.1
-

% {Q Event Correlator BB V4.0 DEBUG

% LoriotPro - Events Correlator E]

wharning : Thiz module iz dedicated to Comrelate only Events wiorking by peer and uging
an down / up strategie like bogt down host up
Thig toolz uge the _EventT ofile.exe module to generate filez in bindeventz directon

Sample :

Ewent 107 [Host not regponding to LonotPro Polling)

Filker

winrun _EwentT oFile exe 500 10013 % 255 255 256,265 RO000 4 X3%mE3

Ewent 100 [Host responding to LoriatPro Polling)

Filter
wirrun _EwventT oFile exe 10013 & 255 255 256 255

Active events in wait bo ack
Static

Stamp Delta Ewent IP M agk ToEwvent | A Lewel

There are no items to show in this view,

B t& Diirg

Le plugin « Event Correlator » doit étre chargé dans les services pour activer le mécanisme de
corrélation.

Exemple d’utilisation

Pour expliquer le principe d’utilisation de ce plugin il sera fait appel a un exemple simple et classique.

Un host passe en état « down » (il ne répond plus au polling de LoriotPro) mais on désire lui donner le
temps de repasser « up » (le host répond de nouveau au polling). Si il ne repasse pas « up » dans un
temps donné alors on génére un événement pour prévenir 'administrateur du réseau.

LoriotPro émet un message référencé 101 lorsqu’un host passe down (level 4)
Et un message 100 lorsque le host passe up (level 1 ou 2)
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¥} LoriotPro - Poller Process . [;] =

B s 0 Stop |F'|:|IIE|:|H|:|st'I.-"1 hosts @ Hep ]

Syzlog [nformations
Syzlog Deamon | [ = . . | []5ent o zpslog Send event if status change

ga Statusl] is' []5tatus1 "F []5tatus2 I_ []5tatus3 ﬁ [ 5tatusd

[#]'winSack? Ping Palling []5ee Received ! Clear

B E

Shmp Y¥142c/3 Poling [[] See Received I Clear
[]5ee5end To I Clear

Paliing Infarmation .
Faling cycle time ;  [0ms ms 127.0.0.1 Watchdog

| Started at ThuJun 03 13:25:04 20061

Cette option se configure avec le module Poller Process.

Parameétre de polling d’un host

Les parameétres de polling d’'un host sont définis dans le module de propriété du host.

4% LoriotPro - Host Properties [Linksys WAG546:82.250.213.11] =)o
Glabal Palling | Bepair Ewventz/Graphs Sl Advanced

Palling Parameters :
Palling Statuz Contral

Snmp Polling Firg Polling

@ o . 4
EOr e ) 5 Statuz 4 ; Palling fails for

Falling interval

Stop poling if down | 0.0 0 |[E] = Statuz 3 : Polling fails for Falling interwval
| o .0 . a0 .0 | : Statuz 2 : SNMP polling Ok,
@ Statuz 1 Fing polling Ok

[ Save result to html @ Statuz 0 Mo Palled

Stop polling if up

Load Polling Script |

[ I5ave result to cav

Clear Polling Script l

Serpt Polling :

(© Coneel | (9 ok |

=T = O T T = mm omeE A = s = e R T e

LoriotPro Module de corrélation des événements down/up page : 4/15



Not For Public Diffusion

Ce host sera down aprés 4 non réponse (4*5) =20 s « environ » et un événement 101 sera émit avec
les parameétres du host concerné.

Filtrage

Evénement de type down

Il est possible de définir un filtre sur la réception de I'événement 101 qui va réaliser une action de
mémorisation de I'événement.

AThu Jun 08 13:37:10 ... | Local 2 82.250.213.0 <1 Thu Jun 08 13:37:10 2006 New Network 82.250.213.0/255.255.255.0 From [192.168.1.1]
A Thu Jun 08 13:37:00 ... Local 101 [192., 168,100, 1] 192,168, 100.1 <4> Session ip [192, 168,100, 1] 192,168, 100, 1is not longer responding to LoriotPro Poling (old status 3)
AT o0z 1335 Local 1001 101010 10 o £aibl

LoriotPro - Event - Trap Viewer x

I | B2 . 280 . 213 . M I l Froperties l l Telnet l l HTTP ] lE\terrts Erowserl [E\rants Courrters] ’TIEDS Courrtersl

Figlds | Yalue
-All_evel. | 4
TirmeStanmp ThuJun 08 13:51:20 2006
LariatPra Agent Lacal
Ewent Reference 1M
IP Reference [Linksps WAGHAG] 82,250, 21311
Alert Meszage <4 Sezmon ip [B2.200.213.17] Linkayz Wiak545 12 not longer rezponding to LonotPro Polling [old status 2

] i |

| W

| Event Reference : 101

Hozt fat rezponding ta LariatPro Palling

[] Acknowledge [6 Help ] [Q Cancel l | 78 OK |

Le message 101 suivant :

<4> Session ip [82.250.213.11] Linksys WAG54G is not longer responding to LoriotPro Polling (old
status 3)

Nous indique que le host 192.168.100.1 ne répond plus (down) et que son ancien statut était 3.
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P Ref Alert
[Linksys WAGS4G] 192.168.1.1 <4 Session ip [192. 168, 1. 1] Linksys WAGS4G is not longer res;
....... [Linksys WAGS4G] 82.250.213.11 <4 Session jp M8 EA 943 497 Linl = n
[Linksys WAG54G] 82,250,213, 11 <1> session 8 See Event Log Files... to loriod
[Linksys WAGS4G] 82,250,213, 11 <1> session 8 | Ewvent Filter Wizard... | to loriol
192,153, 1.0 <1z Thu Jun 0 Event Browser... 1.0/255
[Linksys WAGS4G] 82,250,213, 11 <0> Thu Jun 0 1 [Links
82.250.213.0 <1>Thu Jun 0 Event Counters.... 13.0/25
[192.168.100.1] 192,168, 100.1 <4 Session ip Ewvent Filters Counters... rger res

B XX o <Dy

Acknowledge Selection
Acknowledge All Events
Clear Acknowledged Events
Clear All Events

Clear Selected Events

10.10.10. 10 espace disque 1
10.10.10. 10 espace disque 1
10.10.10. 10 espace disque 1
10,10, 10, 10 espace disque 1
10,10, 10, 10 espace disque 1
10,10, 10,10 espace disque 1
10,10.10,10 service smtpew
10,10,10,10 service smtpeventscheduler v1.0
J_L 192,168,1.0-2K32_MAC_ethernetCsmacd
Question *

3/ Input a new event action for event [101] and source [[Linksys WAG54G] 82,250,213.11]

<l 1l | [ [E2) [l J (2]
44 » ¥ yinfot h.: Directory  [BMIB Tree IﬁReuort Center @Routers 98- Services SATasks < I
Zvents
TimeStamp LoriotPro A... | RefN® IP Ref Alert
A Thu Jun 08 13:51:52 ... Local 101 [Linksys WAG54G] 192.168.1.1 <4> Session ip [192. 168. 1. 1] Linksys WAG54G is not longer responding to LoriotPro Poling {old status 3)
A\ Thu Jun 08 13:51:20 ... [Linksys WAG54G] 82.250.213. 11

Local 101

<4 Session ip [82.250.213.11] Linksys WAGS54G is not longer responding to LoriotPro Polling (old status

Le wizard nous propose de créer un nouveau filtre d’événement.

ElEE oilnain reanduiseaddE ele

LoriotPro - Event Filter

Filter Parameters

Start Windows program
Start DOS program

Send Syzlog message
Faorward to custom YWindow
Do Mathing

Fonward to anather LoriotPro
Send E-MalL

Action Parameters

fo1

Ewent Mumber | Level
IF | B2 . 250 . 213 . 1 |
Mask | 255 . 755 . 255 . 355 |
Strings
Action Pararmeters
Action Type M l Advanced ]
Flay sound

Help

LoriotPro A... T RefN*® IFRef

On choisit « Start Windows program »

LoriotPro Module de corrélation des événements down/up

ree UPAReport Center @PRouters 99 Services %@ Tasks

Alert
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3

| Quvrir
Regarder dans | |23 bin
N (2 _card
i : ; i.i-j _config
Mes documents | |5 card
récents !l.j config
— ij events
" \Jicons
Bureau l - ids
!I,_j isapi
. (=) mibs
___j i.i-j mibs_full
=
Mes documents 'l‘.:' e
; | 0ld
Actiah Paral == :
= plug-n
Action Typ :1—!)_5 [rep
|Iyreport
; Poste de travail | |
Actian Par &
[l
nfo 1 - Nom du fichier :
Favors réssau | Fichiers de type -
LoMOwFTO AL | RETTT IF RET
8 13:51452,.. | Loddl 101
)8 13:51:20 ...  Local 101

IR 1T ENEEN Faral

¥
|

|[ChRRDataBases
ShsLa
IChsmitp_msg
i;ﬂsmtp_out
Chswap
if:rn'a\re

2w

ﬂchatEdibJr. exe

@ Loriot_notepad.exe
@ Loriot_notepadd. exe
58| oriotProkeyy 3.exe

LoriotProKey\H.exe
LoriotProKqud.exe
3 loriotprov4.exe
3 loriotprovad.exe
E Ipservice.exe
Minserviced.exe

EA piEdi|
Emtr.exel
Emh’d.exi v
@not&pac;
8 outliner|
3 Ouﬂine[é
Erateup.fg

Errdtool.e;

pleEr

éﬁmedcwawdog. Date de création : 07/06/2006
_{ﬁd‘ledﬁwatdﬁdogd Taile : 40,0 Ko

@ CrashFinder.exe

ﬁEventToFile.exe
I loriot_editor. exe
1. loriot_editorD.exe

ELua.exe

i lua_test.exe
ELuaC.exe
A arkers.exe

15:51 ppleEe

ik
[ txttomit
Q' wxlua, g
.@ wxLuaE|

Wizard

_EventToFile.exe

|
|

Ouvrir ] A Tasks 3

Win32 Exec Files " EXE)

| |
[v] |

Annuler ]

10n

[Linksys WAG54G] 192,168, 1.1
[Linksys WAGS54G] 82.250.213.11

M imleeue WA EACT 27 760 712 11

HErT

<4> Session ip [192, 168, 1. 1] Linksys WAGS4G is not longer res
<4 Session ip [82.250.213. 11] Linksys WAGS54G is not longer

#1% caccinn 27 TE0

T12 11 linleowe

wankda racnandina talaric

Ont sélectionne le programme _EventToFile.exe présent dans le répertoire bin de LoriotPro.

Action Parameters

Action Type

Action Parameters

o e vuiu
LoriotPro - Event Filter
Filter Pararneters
Event Number |
P | 2. 250 . 23. 1 |
Mask | 25 . 255 . 255 . 265 |
Stings gl

!Stalt Windows program

iq [ Advanced ]

Distdb-methbin'_EvertT oFile. exe 300 555 %) 255,255,255, 255 60000 4 3%m%d

On utilise la syntaxe suivante :

_EvenToFile temps numero ip mask numero_event level %3message%3

temps le temps d’attente en secondes avant d’envoyer un nouveau message avec le
numero_event et le level contenant le message.

numero une référence pour identifier I'événement sauvegardé

ip I'adresse IP concerné par cet événement, ici la variable %l est utilisée

mask le mask de I'adresse IP

numero_event

le numéro d’événement utilisé pour envoyer un événement si cette événement
n’est pas acquitté dans (temps) secondes

level

le level du message renvoyer (0-9)

message

le message accompagnant I'émission de I'événement ici on réutilise le message

LoriotPro Module de corrélation des événements down/up

page : 7/15




Not For Public Diffusion

d’origine %3%m%3 le message doit étre encadré par %3message%a3 si il contient
des blancs. Il ne doit pas contenir de caractéres « .

| = @3 world
LoriotPro - Advanced Event Filter (101) <)
E vent Filter LJID S : 9 ok ) -
¥ €3 Cancel
Farameters G Help
14
Set Exception Display Limit o -1 for dizabling Unlock Display
Action Threshold Type i_MﬁtCh Al EVJ % 0 - Time
Action Tupe ESlaerindows pragram 'vl [ Advanced ]
iction Parameters | D: Wénetbint_EventT oFile.exe 300 555 %) 255.255.255. 255 60000 4 % 3%m’3
Ont choisie I'option Match All.
-— .
A Event 10012 : Service SmitpEventScheduler v1.0
= A Event 101 : Host not responding to LoriotPro Polling
w::' Filter [4938217602959802382] For [32.250.213.11/255. 255.255.255] Action : WinRun [D:w4-net'pin_EventToFile.exe 300 555 %I 255,255,255,255 60000 4 %%3%:m %3]
b cehal Fusnte W uclane P Trame d@cictem 1 decictam 7 Mecoctam 2 W Filtare
Maintenant lorsque un message 101 arrive pour ce host il y a un fichier stocké dans le répertoire
bin/events
|7 D:\w4-net\bin‘events Q@E
Fichier ~Editon Affichage Faveris Cutls ? ||',"
@ Précédente - > | 'ﬁ‘ j'_ ! Rechercher |l_“ Ciossiers
Adresse :Lj D:w4-netibinlevents :‘_'l oK
Dossiers x Mom Taille
® I vanet Ta) [£)i1149769163_300_555_82,250,213.11_255,255,255,255_60000_4_ bt | 1Ko

Le plugin de corrélation scanne a intervalle régulier ce répertoire et reroute les messages n’étant pas
arrétés dans les temps.

LoriotPro Module de corrélation des événements down/up page : 8/15




Not For Public Diffusion

& Lﬂﬁﬂtpro - Events Eorrélatur

-";'Q-';ar'hing - This module iz dedicated to Conelate Dl‘{l_l.,l Events wur"k“ih'g IJ_I,I pEE and usmg E
an down / up strategie ke hozst dovwn hozt up
Thiz toolz uze the _E ventT ofile_exe module to generate filez in bindevents directony

Sample :

Ewent 101 [Host not rezponding to LonotPro Polling)

Filter

winrun _EventT oFile.exe SO0 10013 &| 255,255,255, 205 BO0O00 4 %3%m%3

Ewent 100 [Host rezponding to LorotPra Polling)
Filter
winrur _EventT oFile.exe 10013 %] 265 265 286 255

Active everts in walk to ack
Process wait for next scanning [203]

Stamp Delta Ewent IP il azk ToEwvent | At Level
: 555 8228021311 255.2085.255.286  BOOOD 4

(<] (2]

5 minutes aprés la mémorisation de ce message un événement 60000 au level 4 sera envoyé a
LoriotPro. Si un autre message d’annulation n’est pas envoyé a temps. Par défaut le plugin balaye le
répertoire toutes les 20secondes mais il est possible de changer ce paramétre (minimum 5s)

25R 2RR PR PRR NN 4 %3%m% N

Interval Time Picker .§

{5

_ () Milizeconds
O Socos ok Level
sl () Minutes

() Howrs
Coar

Le message 60000 pourra étre filtré a son tour par LoriotPro et réaliser une action différente.

M4 » M Infod / [epirectory TEeMIBTree "BReportCenter @PRouters 98- Services §Tasks [( ] i
Events

TimeStamp LoriotPro A... | RefN® IP Ref Alert
A\ Thu Jun 08 14:24:42 ... Local /0000 [Linksys WAGS4G] 82.250.213.11 4 Session ip [82.250.213.11] Linksys WAGS54G is not longer responding to LoriotPri
A Thu Jun 08 14:19:53 ... Local 101 [Linksys WAG54G] 192.168.1.1 <4> Session ip [192. 168. 1. 1] Linksys WAGS54G is not longer responding to LoriotP
A Thu Jun 08 14:12:23 ... Local 101 [Linksys WAG54G] §2.250.213.11 <4> session ip [82.250.213. 11] linksys wag54g is not longer respending to loriotp
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Evénement de type UP

Il est possible de définir un filtre sur la réception de I'événement 100 qui va réaliser une action
d’acquittement de I'événement. L’événement 100 est utilisé pour différent type de passe du host dans
un état up il faudra donc analyser les variable de I'événement.

IF Ref Alert

[Linksys WAGS4G] 192, 168.1.1 <1> session 192,168, 1. 1 linksys wag54g responding to lariotpro snmp palling (old status 1)
[Linksys WAGS4G] 192, 168.1.1 1> session 192,168, 1.1 linksys waag54a responding to loriotpro ping palling (old status 4)
[Linksys WAGS4G] 82.250.213.11 <1> session 82,250,213, 11 linksys waag54a responding to loriotpro snmp polling (old status
[Linksys WAGS4G] 192,168.1.1 <4z Session ip [192. 168, 1. 1] Linksys WAG54G is not longer responding to LoriotPro Polling |
[Linksys WAGS4G] §2.250.213.11 <4 Session ip [82.250.213,11] Linksys WAGS54G is not longer responding to LoriotPro Pollin
[Linksys WAGS54G] 82.250.213.11 -=:l>_seslsi?£|l82.zl_59. 21:1. 11 Iliis-,'s 3.3134549 responding to lariotpra snmp polling (old status
LonotIJ'ro - Event —_"'I:rap't_‘;'iewer

| B2 .20 . 213 .M | l Properties ] l Telnet ] l HTTF ] lE\rents Browser] [E\rents Courrters] ’TIEDE Courrters]

Fields | Walue
‘Level 1
TirmeStamp ThuJun 08 13:41:21 2006
LariaotPra Agent Lacal
Ewent Reference 100
IP Reference [Linksps WAGRAG] 82,260 21211
Alert Meszage <1r zesgion 8225021311 linksys wagd4g rezponding to lorotpro snmp polling [old status 1]
|i| il L}_],

Ewent Reference : 100

Huozt responding o LonotPro Polling

[] Acknowledge [G Help ] [Q Cancel l L\.‘ oK |

le message 100 suivant :

<1> session 82.250.213.11 linksys wagb4g responding to loriotpro snmp polling (old status 1)

Indique que le host 82.250.213.11 était déja UP mais a un niveau ICMP (1) uniquement. Ce message
ne nous intéresse pas.

Nous sommes uniquement intéressé par un message 100 avec I'information suivante :

LoriotPro Module de corrélation des événements down/up page : 10/15
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LoriotPro - Event - 'I.'rap' Viewer

Alert Mezzage

E3F m

1> zeszion 8228021317 linksys waghdg responding to laniotpro snmp polling [old status 4]

| g2 .20 Az .M | [ Properties ] [ Telnet l [ ] [ Evernts Browser] [Everrts Countersl [ Traps Counters l
Fields Yalue
‘Level 1
TimeStamp ThuJun 08 140720 2006
LariatPra Agent Lacal
Ewvent Reference 100
|IP Reference [Linkzys WAGHAGE] 82 250.213.11

| (2

Ewent Reference : 100

Hoszt regponding to LonotPro Polling

[ &cknowledge

(@ Hep | (€ Cancel | [) OK |

| <1> session 82.250.213.11 linksys wag5b4g responding to loriotpro snmp polling (old status 4)

Notre filtre sera plus complexe :

LoriotPro - Event Filter

Filter Parameters

Event Mumber | ' Pl

IF |82_25D.213.11|

b ask | 265 . 255 . 265 . 255 i

Shings [old statuz 4] -

Action Parameters

AND E

Action Type Start Windows program

|v] [ Advanced ]

Action Parameters

D-ved-netibin',_EventT oFile.eve 555 %| 255, 255, 255 255

|

Il intégre une recherche sur la chaine de caractéres (strings) (old status 4) pour étre sir qu'il s’agit

bien d’un passage du mode down a un mode up.

La syntaxe utilisée avec le programme _EventToFile.exe est différente :

_EventToFile numero ip mask

[ Numéro

| une référence pour identifier 'événement sauvegardé

LoriotPro Module de corrélation des événements down/up

page : 11/15




Not For Public Diffusion

IP I'adresse IP concernée par cet événement, ici la variable %l est utilisée

Mask le mask de I'adresse IP

LoriotPro - Advanced Event Filter (100)

Ewent Filter LD

Farameters
Set Exception Display Lirnit B -1 far digabling Unlack Display
=
s
Action Threshold Type Match Al Ii] w (0 Time
Q Cancel
Event Mumber ¥ | Level
Hel
IF |82.250.213.11|
Mask | 255 . 255 . 255 . 255 |

Shings [old status 4] .

Action Parameters

Action Tupe Start Windows program Iil [ Advanced l

iction Parameters | D WA-netibint_EventT oFile.exe 555 %) 255,255, 255,255

On sélectionne 'option « Match all » pour tous les événements de ce type.

A la réception de cet événement un fichier de type ack est créé dans le répertoire bin/events

v

cédente - \_/l lﬁ /.__\1 Rechercher

[.t?' Dossiers

|23 D:'\wanet'bin'events

> Mom

1 B vanet (] [Eli1149769703 500 555 82.250.213.11 253.255,.255.255 60000, 4 txt |
= &3 bin [Z] 1149769721_ack_555_82.250.213.11_255.255,255, 255, txt

=) _card
=) _config
=) card
=) config
23 events
71 icons

Le plugin de corrélation n’envoie pas le message 60000 et supprime les fichiers.

Ref N® Alert

100 <1> session 192, 168, 1.1 link yag 54g responding to loriotpro snmp polling (old status 1)

100 <1> session 82,250,213, 11 link: 1ag544 responding to loriotpro snmp polling (old status 1)

100 <12 session 82,250,213, 11 links ag54g responding to loriotpro ping palling (old status 4)

101 <4> session ip [82.250,213, 11] linksys wag54g is not lenger respending to loriotpro polling (old statu:
100 <1> session 192, 168, 1. 1 link: wag 54g responding to loriotpro snmp polling (old status 1)

100 <1 session 192 1.1 links ag54g responding to loriotpro ping polling (old status 4)

100 <1> session 82,250,213, yag54g responding to loriotpro snmp polling (old status 1)

100 < 1> session 82,250,213, 11 links ag54g responding to loriotpro ping polling (old status 4)
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Si on désire envoyer un événement sur un acquittement « ack » qui arrive trop tard la syntaxe est la

suivante :

_EventToFile ack numero ip mask numero_event level %3message%3

ack le mot ack (pour différencié la syntaxe associée a un événement de type down)
Numéro une référence pour identifier I'événement sauvegardé

IP I'adresse IP concerné par cet événement, ici la variable %l est utilisée

Mask le mask de I'adresse IP

Numero_event

le numéro d’événement utilisé pour envoyer un événement si cette événement n’est
pas acquitté dans (temps) secondes

Level

le level du message renvoyer (0-9)

Message

le message accompagnant I'émission de I'événement ici ont réutilise le message
d’origine %3%m%3 le message doit étre encadré par %3message%a3 si il contient
des blanc. Il ne doit pas contenir de caractére « .

LoriotPro - Event Filter

Action Parameters

Filker Parameters

Ewent Number

IP EEEEE
Mask o .0 .0 .0

| 4
Stings {old status 4] BND [

| Start Windows pragram [+ Advanced

Action Type
e D:\wd-nethhin®,_EventT oFile exe ack 555 %] 255 256,266 255 360 2 %3%m*3 G Wizard |
Events - ax
TimeStamp LoriotPro A... | RefN® IP Ref Alert
As Local 360 [Link 1 nksy al
A Sat Jun 10 15 Local 100 <1> on 19 1.1 linksy g responding to loriotpro snmp polling (old status 4)
A 55t Jun 10 15:59:03 2006 Local 361 [Linksys ... 4 Sessionip [192. 168, 1. 1] Linksys WAG54G is not lenger responding to LeriotPre Palling {old status
A 5=t Jun 10 15:58:32 2006 Local 101 [Linksys ...  <4= session ip [192.168, 1. 1] linksys wag54g is not longer responding to loriotpro poliing (old status

Exemple sur un groupe de machines

On peut vouloir temporiser une action sur I'événement « host down » de fagon globale pour éviter les
flux de messages « host goes down » en cas de coupure de ligne avec un rétablissement rapide.

Exemple de filtre down sur 101 pour un ensemble de machines (dans notre cas toutes)
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LoriotPro - Event Filter . o o

Filter Farameters
Event Number & | Level
1P | o . 0.0 .0 |
Mask [ 0.0 .8, 0 |
Strings i-"3‘ND—|V

Achon Parameters

Action Type 'StartWindows program |E [ Advanced ]

AT e D:wed-nethbin®,_EventT oFile.exe 300 555 %| 255.255.255.255 60000 4 %3%m%32

Exemple de filtre down sur 100 pour un ensemble de machines

LoriotPro - Event Filter
i & Filter Parameters
Ewent Humber Fi
P L
Mask Ee
Stiirgs lold status 4] AND v
Action Parameters
Action Type [Start Windows program |E“ Advanced l
sction Paramoiare | D ¥v4metibin', EventTofile.exe 555 1 255 255.255.255

Les fichiers générés seront personnalisés par adresse IP. Dans ce cas car nous utilisons comme
variable I'adresse IP du host en défaut.
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@
H ‘Warning : This module iz dedicated to Correlate only Events working by peer and uzing
e an down ¢ up strategie like host down host up
|_ Thiz tools uze the _EventT ofile.exe module to generate files in bin/events directorny
L
Sample :
Event 101 [Host not responding to LoriotPro Palling)
Filter

winnun _EventT oFile.ewe 500 10013 %1 255 255 265,256 60000 4 %3%m33

Ewent 100 [Hogt responding ta LoriatPro Palling]
Filter
winrun _EventT oFile.exe 10013 %1 255 255,255 255

Active vents in wait to ack

Frocess wait for nest scanning [10s]

BRER ® e

iMap | MIETree ReportCenter Routers
- QX

: Agent Name

[¥ |Health Control Cent

Stamp Delta Ewent IP Mazk ToEwvent | At Level
30 555 g2.250.213.1 255.255.266.25% 60000 4

] £

1l | il
¥ M 4infodt / h:DirechDrv 'DIMIB Tree IFﬁfl&‘.zﬂjort Center @ Routers "é- Services fﬁlTasks !
s
:Stamp LoriotPro A... | RefN® IP Ref Alert
hu Jun 08 1%:41:23 ... Local 101 [Linksys WAGS54G] 82,250.213.11 <4> session ip [82.250,213. 11] linksys wag54g is not longer responding to
7 D:\v4-net\bin\events E]

Fichier ~Editon Affichage Favoris Outls ? :,'
cédente ~ ? ) | ? 7 | Rechercher | :i. Dossiers =

—

x MNom

Dossiers

Taille

.A | IE] 11149770483 30 555 82.250.213.11 255,255,355,255 60000 4 bt |

1Ko

® 3 va4net
= I3 bin

50000
101

Local
Local

A Thu Jun 08 14:41:58 ...
A Thu Jun 08 1441:23 ...

[Linksys WAGS54G] 82.250.213.11
[Linksys WAGS54G] §2,250.213.11

Probléme posé par I’'algorithme

4 Session ip [82.250.213.11] Linksys WAGS4G is not longer responding to LoriotPra Poling (old status 3)
<#> session ip [82.250,213.11] linksys wag54g is not longer responding to leriotpro poling {old status 3]

Il N’y a pas de lien réel entre le fichier généré au « down » et le fichier généré au « up » (autre que des
références temporelles — time stamp) si plusieurs fichiers de type down arrive durant la période
down+temps alors un fichier de up peut annulé un fichier down qui n’est pas le sien. C’est pour cela
que le systéme ne marche bien que sur des mécanismes down/up et des parametres de temps

cohérent. Les filtres doivent étre le plus précis possible.
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